Z-K.06 POLITYKA OCHRONY DANYCH OSOBOWYCH

POLITYKA OCHRONY DANYCH OSOBOWYCH
W

LABORATORIUM DROGOWYM SZCZECIN SP. Z O.0.
ul. Goleniowska 92, 70 — 830 Szczecin

zwana dalej Polityka

sporzadzona w oparciu o regulacje Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, w celu wykazania, ze dane osobowe sg gromadzone,
przetwarzane i zabezpieczane zgodnie z wymogami prawa

Szczecin, dnia 25 maja 2018 r.
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SPIS TRESCI:

Definicje
Postanowienia ogodlne Polityki ochrony danych osobowych
Dane osobowe przetwarzane u administratora danych osobowych

IV.  Obszar przetwarzania danych osobowych
V. Zapewnienie zgodnosci przetwarzania z prawem i zarzadzanie
bezpieczenstwem
VI.  Srodki techniczne i organizacyjne niezbedne dla zapewnienia ochrony danych
osobowych
VII.  Naruszenia zasad ochrony danych osobowych
VIIl.  Powierzenie przetwarzania danych osobowych
IX. Postanowienia koncowe
|. DEFINICJE

Administrator danych — Laboratorium Drogowe Szczecin Sp. z 0.0.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej

Przetwarzanie danych - wszelkie operacje, zaréwno w formie tradycyjnej jak i
elektronicznej, wykonywane na danych osobowych, takie jak gromadzenie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, przekazywanie,
systematyzowanie, udostepnianie i usuwanie

Zbioér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych)

System informatyczny — zespdét wspétpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji, narzedzi programowych zastosowanych w celu
przetwarzania danych

Uzytkownik — osoba upowazniona przez Administratora danych do przetwarzania
danych osobowych

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym (Uzytkownika) w razie Przetwarzania danych
osobowych w takim systemie

Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym (Uzytkownikowi) w razie
przetwarzania danych osobowych w takim systemie
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Il POSTANOWIENIA OGOLNE POLITYKI OCHRONY DANYCH OSOBOWYCH

1. Polityka ma na celu zapewnienie bezpieczehstwa ochrony wszystkich danych
osobowych przetwarzanych przez Administratora danych.

2. Polityka dotyczy wszystkich danych osobowych przetwarzanych przez Administratora
danych, niezaleznie od formy przetwarzania.

3. Wglad do Polityki majg osoby upowaznione przez Administratora danych w celu
zapoznania sie z warunkami przestrzegania ochrony danych osobowych.

4. W celu realizacji Polityki Administrator danych zapewnia w odniesieniu do wszystkich,
przetwarzanych danych:

a) poufno$¢ danych - zapewnienie, iz dane osobowe nie bedg udostepniane
osobom nieupowaznionym,

b) integralno$¢ danych - zapewnienie, iz dane osobowe nie bedg zmieniane ani
niszczone przez osoby nieupowaznione i w nieautoryzowany sposoéb;
informacje i metody przetwarzania bedg kompletne i doktadne,

c) dostepnosé informacji - zapewnienie dostepu upowaznionym osobom do
danych osobowych wtedy gdy jest to potrzebne,

d) odpornos¢ i integralno$¢ systemu - zapewnienie osobom upowaznionym
dostepu do danych w sytuacjach duzego obcigzenia, a takze zapewnienie
komplementarnosci danych poprzez uniemozliwienie naruszenia systemu,

e) analize ryzyka - identyfikowanie, minimalizacja i eliminacja ryzyka zwigzanego
Z bezpieczenstwem przetwarzanych danych osobowych

Powyzsze Administrator danych zapewnia poprzez wprowadzenie
odpowiednich  $rodkéw ochrony, w tym Srodkéw technicznych i
organizacyjnych, nadzér nad przetwarzaniem danych, cykliczng analize
zastosowanych srodkoéw ochrony, ktére bedg zgodne z niniejszg politykg oraz
wiasciwymi przepisami prawa.

Ill. DANE OSOBOWE PRZETWARZANE U ADMINISTRATORA DANYCH OSOBOWYCH

1. Dane osobowe przetwarzane przez Administratora danych gromadzone sg w
zbiorach danych zaréwno w formie tradycyjnej jak i elektroniczne;.

2. Administrator danych nie podejmuje czynnosci przetwarzania wykazujgcych ryzyko
dla praw i wolnosci osob.

3. Administrator danych prowadzi rejestr czynnosci przetwarzania dostepny w formie
elektronicznej i tradycyjnej w siedzibie administratora danych (Zatgcznik nr 1).

4. Rejestr czynnosci przetwarzania obejmuje wszystkie procesy przetwarzania danych
osobowych zachodzgce u administratora danych.

5. Planowanie nowych czynnosci przetwarzania zostanie poprzedzone oceng skutkow
dla bezpieczenstwa i ochrony danych osobowych.

IV. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Dane osobowe przetwarzane przez Administratora danych znajdujg sie w siedzibie
administratora danych, gdzie gromadzone sg w formie tradycyjnej i elektroniczne;j.
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2.

Dane osobowe znajdujg sie i sg przetwarzane na komputerach stacjonarnych oraz
przenosnych, a takze na innych urzgdzeniach mobilnych oraz nosnikach danych,
ktorymi dysponuje administrator danych, i ktére sg przeznaczone wytgcznie do uzytku
administratora danych i oséb przez niego upowaznionych do przetwarzania danych
osobowych.

V. ZAPEWNIENIE ZGODNOSCI PRZETWARZANIA Z PRAWEM | ZARZADZANIE

BEZPIECZENSTWEM

10.

. Administrator danych zapewnia, ze przetwarzanie danych osobowych (przez

Administratora danych jak i przez osoby upowaznione) odbywa sie zgodnie z
przepisami prawa, przy zastosowaniu $rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i cigglosci
przetwarzania danych.

Dane osobowe sg przetwarzane w sposob przejrzysty, kazdorazowo w oparciu o co
najmniej jedng z podstaw przetwarzania okre$lonych w art. 6 RODO.

Dane osobowe sg przetwarzane w sposob odpowiadajgcy celowi przetwarzania, tylko
przez okres odpowiadajgcy realizacji tego celu.

. Administrator danych zapewnia zgodnos$¢ przetwarzanych danych z rzeczywistoscig

przez regularng ocene aktualnosci przetwarzanych danych.
Administrator danych zapewnia anonimizacje bgdz usuniecie danych niezwtocznie po
stwierdzeniu realizacji celu przetwarzania danych osobowych.

. Administrator danych wypetnia obowigzek informacyjny wskazany w art. 13 i art. 14

RODO wobec oséb, ktérych dane dotyczg (Zatacznik nr 5 6).
Wszystkie osoby upowaznione przez Administratora danych do przetwarzania danych
sg zobowigzane do zapoznania sie i przestrzegania niniejszej Polityki oraz
wewnetrznych procedur obowigzujgcych u Administratora danych, a zwigzanych z
przetwarzaniem danych osobowych.
Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony danych
osobowych bedzie uwazane w szczegdélnosci:
a) udostepnienie badz umozliwienie udostepnienia danych osobowych osobom
nieupowaznionym,
b) naruszenie integralnosci danych badz zagrozenie wystgpienia takiego
naruszenia,
c) przetworzenie danych w sposéb nieodpowiadajgcemu celowi przetwarzania,
d) nieusuniecie danych osobowych niezwtocznie po zaistnieniu przestanki do ich
usuniecia,
e) przetwarzanie danych bez podstawy prawnej,
f) niekontrolowana utrata, zniszczenie, zmiana bgdz kopiowanie danych
osobowych.
W sytuacji stwierdzenia naruszenia zasad ochrony danych osobowych Administrator
danych podejmie wszystkie niezbedne kroki w celu usuniecia naruszenia badz
zminimalizowania skutkdw jego wystgpienia.
W sytuacji zatrudniania pracownikdw badz gdy istnieje pomiedzy administratorem
danych a jego wspotpracownikiem stosunek cywilno-prawny, Administrator ma
obowigzek zapewni¢ by wyznaczone do przetwarzania danych osoby posiadaty
upowaznienie do przetwarzania danych osobowych (Zalgcznik nr 2). Administrator
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prowadzi w tym zakresie Ewidencje osob upowaznionych do przetwarzania danych
osobowych (Zatacznik nr 3).

11. W sytuacji zatrudniania pracownikow badz gdy istnieje pomiedzy Administratorem
danych a jego wspoOfpracownikiem stosunek cywilno-prawny, Administrator
zobowigzuje ww. do zachowania wszystkich przetwarzanych danych w tajemnicy i
odpowiedniego ich zabezpieczenia (Zatgcznik nr 4).

VI. SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA
OCHRONY DANYCH OSOBOWYCH

1. Administrator danych wdraza proporcjonalne i odpowiednie dla swojej dziatalnosci
Srodki organizacyjne i techniczne dla ochrony danych osobowych

2. Administrator prowadzi zbiér danych oraz systeméw zastosowanych do ich
przetwarzania (Zatgcznik nr 7).

3. Zabezpieczenia organizacyjne obejmuja:

a) opracowanie i wdrozenie niniejszej Polityki,

b) opracowanie procedury postepowania w przypadku naruszenia danych
osobowych,

c) zapewnienie dostepu do danych osobowych jedynie osobom upowaznionym
przez Administratora danych,

d) zapoznanie o0sOb upowaznionych do przetwarzania danych z niniejszg
Polityka,

e) uniemozliwienie dostepu do pomieszczen, w ktdrych przetwarzane sg dane
osobowe osobom nieupowaznionym; przebywanie takich oséb w tych
pomieszczeniach mozliwe jest wytgcznie w obecnosci osoby upowaznionej,

f) ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu
firewall.

4. Zabezpieczenia techniczne obejmuja:

a) przechowywanie danych osobowych w pomieszczeniach zamknietych, w
odpowiednio zabezpieczonych szafach, w sposob uniemozliwiajgcy dostep do
nich osobom nieupowaznionym,

b) wykonywanie kopii zapasowych danych i odpowiednie ich zabezpieczenie,

c) zabezpieczenie komputeréw stacjonarnych oraz urzadzen mobilnych
odpowiednimi hastami dostepu, cyklicznie zmienianymi,

d) zabezpieczenie komputeréw stacjonarnych oraz urzadzen mobilnych przed
niepozadanym oprogramowaniem (program antywirusowy),

e) szyfrowanie danych w przypadku ich przesytania,

f) uzywanie niszczarki do trwatego usuwania danych osobowych.

VII. NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

1. W przypadku podejrzenia naruszenia ochrony danych osobowych administrator
danych dokonuje oceny ryzyka dla praw lub wolnosci osob fizycznych (Zatacznik nr
10).

2. W sytuacji stwierdzenia, ze naruszenie niesie za sobg wysokie ryzyko dla praw lub
wolnosci 0sob fizycznych administrator niezwtocznie powiadamia o tym fakcie organ
nadzorczy, nie pozniej jednak niz w przeciggu 3 dni od dnia ujawnienia naruszenia -

Strona6z7



jezeli jest to wykonalne pod wzgledem technicznym i organizacyjnym (Zatgcznik nr
11).

Vill. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z
wymogami okreslonymi w art. 28 RODO (Zatacznik nr 8). Administrator prowadzi
ewidencje podmiotéw, z ktérymi zawart umowe powiedzenia (Zatgcznik nr 9).

2. Administrator danych w miare swoich mozliwoéci przed powierzeniem przetwarzania
danych sprawdza wybrany podmiot pod wzgledem zapewnienia przez niego
gwarancji wdrozenia procedur ochrony danych osobowych

IX. PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO

1. Administrator danych osobowych nie bedzie przekazywat danych osobowych do
panstwa trzeciego, poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktérej
dane dotycza.

X. POSTANOWIENIA KONCOWE

1. Polityka jest przechowywana w siedzibie administratora w formie papierowej i w
wers;ji elektroniczne;.

2. Za niedopetnienie obowigzkdéw wynikajgcych z niniejszej Polityki Ochrony Danych
Osobowych pracownik ponosi odpowiedzialnos¢ na podstawie przepiséw Kodeksu
Pracy, przepisow o ochronie danych osobowych oraz RODO.

3. Integralng czescig Polityki stanowig nastepujgce zataczniki:

Zalacznik 1 - Rejestr czynnosci przetwarzania danych osobowych przez Administratora
Zatacznik 2 - Wz6r upowaznienia dla osoby przetwarzajgcej dane osobowe

Zatacznik 3 — Wzér Ewidencji osob upowaznionych do Przetwarzania danych osobowych
Zatacznik 4 — Wzér oswiadczenia o zachowaniu poufnosci

Zatacznik 5 — Wzér informacji zgodnie z art. 13 RODO

Zatacznik 6 — Wzér informacji zgodnie z art. 14 RODO

Zatacznik 7 — Wz6r zbioru danych i systemow do przetwarzania danych osobowych
Zatacznik 8 — Wzér umowy powiedzenia

Zalacznik 9 — Wzoér Ewidencji umow powierzenia

Zatacznik 10 — Wzér raportu z incydentu naruszenia danych osobowych

Zalacznik 11 — Wzér zgtoszenia incydentu naruszenia ochrony danych osobowych.

Zatgczniki dostepne w siedzibie firmy
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